TIC 82 Ano Redes Sociais

O que sao?
¢S30 redes de pessoas que procuram conhecer outras, para
estar em contato com amigos, criar conteudos e trocar
ideias. O cibernauta apresenta-se aos restantes, mostrando-
se ao mundo através de fotografias, escrita ou videos
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Quais os perigos?

eDados pessoais, na pagina do perfil

e Apropriacao de identidade

eFalsas identidades

e|magens, opinioes e outros
eCyberbulling

e[Quase] auséncia de moderacao

e Auséncia de controlo efetivo da idade
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Cuidados
eN3ao fornecas, inadvertidamente, dados pessoais
eN3o aceites pedidos de amizade se o conteudo da
pagina te deixar desconfortavel
eN3o respondas a comentarios ou conteudos
ofensivos
¢Os dados nao sao privados - tudo o que for colocado
na Internet deixa de ser privado
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Regras a cumprir
eColocar os perfis como privados
e Aceitar apenas utilizadores que conheces
pessoalmente
*N3o aceites conhecer amigos virtuais
pessoalmente
eCuidado com as fotografias
eN3o disponibilizes informacdes sobre terceiros
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Protecao de dados pessoais
eComo protecao de dados pessoais entende-se a
possibilidade de cada cidadao determinar de forma
autonoma a utilizacao que é feita de seus proprios dados
pessoais, em conjunto com o estabelecimento de uma
série de garantias para evitar que estes dados pessoais
sejam utilizados de forma a causar discriminacao, ou
danos de qualquer espécie, ao cidadao ou a coletividade.

in Wikipédia
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Protecao de dados pessoais
eQuando crias uma conta de correio eletronico deveras
ler com cuidado a politica de privacidade da
organizacao que vai recolher os teus dados pessoais
para o fornecimento do servico que desejas
Sugestao: |é a politica de privacidade aplicada pela
Google no fornecimento do servico Gmail
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Como criar uma palavra-passe segura
O que nao deves fazer

*N3o cries senhas baseadas em sequéncias

*N3o uses datas especiais, matricula do carro, nomes e
afins

eEvita utilizar senhas relacionadas com os teus gostos
eN3o cries senhas parecidas com as anteriores
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Como criar uma palavra-passe segura
Boas praticas
eMistura letras, simbolos especiais € numeros
eUsa letras maiusculas e minusculas
eUsa uma quantidade de carateres superior ao
recomendado
eUsa regras para criar as tuas senhas e nao esqueceé-las
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Como criar uma palavra-passe segura
Como proteger as palavras-passe
eGuarda as tuas senhas na mente

eN3o uses a opcao de "lembrar senha" em
computadores publicos
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Iniciar sessao Google

Nome de utilizador

Palavra-passe

Iniciar sessao
@‘lﬂanter sessdo iniciada
) consegue aceder a sua conta?
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Jodo Paulo Ledo n + Partilhar n -

Jodo Paulo Ledo
prof_joao_leao@gmail.com

Definicdes da conta Privacidade

Ver perfil

Adicionar conta
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Spam
eNa sua forma mais popular, spam consiste numa
mensagem de correio eletronico com fins publicitarios. O
termo spam, no entanto, pode ser aplicado a mensagens
enviadas por outros meios e em outras situacoes até
modestas. Geralmente o spam tém carater apelativo e na

maioria das vezes é incomodo e inconveniente
in Wikipédia
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Spam

eNormalmente o fornecedor da tua conta de correio
eletronico possui filtros de forma a que as mensagens
nao desejadas vao ser colocadas numa pasta propria
vulgarmente chamada Spam

eAs vezes mensagens com interesse para ti também sdo
colocadas nesta pasta. As que nao te interessam deveras
apaga-las e aquelas com interesse para ti deveras mové-
las para a caixa de entrada
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Phishing

eEm computacao, phishing, termo oriundo do inglés
(fishing) que quer dizer pesca, é uma forma de fraude
eletronica, caracterizada pela tentativa de adquirir
dados pessoais de diversos tipos: senhas, dados
financeiros, como numero de cartoes de crédito. etc ...
Como o nome propoe (Phishing), é uma tentativa de
"pescar” informag¢des pessoais de utilizadores
desinformados ou inexperientes.

in Wikipédia
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Abrir em seguranca ficheiros em anexo

eUtilizar um software antivirus atualizado para verificar os
ficheiros em anexo. Nao abrir ficheiros ou executar
programas em anexo sem ter a certeza que nao se trata de
algum virus ou programa malicioso

eDesconfia sempre dos ficheiros enviados em anexo,
mesmo que a origem seja conhecida. Isto devido ao
endereco do remetente poder ter sido forjado, trata-se de
um esquema utilizado por intrusos chamado spoofing
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Seguimento de links em mensagens
eNao cligues em links que possam eventualmente
aparecer no conteddo da mensagem de correio
electronico, é aconselhavel copiar o link e abrir num

browser
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Composi¢cao de mensagens
epreenche o campo de assunto de forma que o
destinatario possa perceber de que se trata a mensagem
eCompdOe a mensagem de uma forma respeitosa e
responsavel
eN3o repasses tudo o que recebes para a tua lista de
contatos
eEvita a participacao em correntes via correio eletronico
eEvita enviar anexos volumosos
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Envio de mensagens
e“Para” Destinatario(s) da mensagem
¢“Cc” Se adicionares o nome de um destinatario a esta
caixa numa mensagem de correio, é enviada uma copia
da mensagem para esse destinatario e o nome do
destinatario é visivel para os outros destinatarios da
mensagem
*“Bcc” ou “Cco” Se adicionares o nome de um
destinatario a esta caixa numa mensagem de correio, é
enviada uma copia da mensagem a esse destinatario e
o nome do destinatario nao sera visivel para os outros
destinatarios da mensagem



